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情報システムの安全性と「不確かさ」
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複雑な情報システム （例：⾃動運転⾞，1B LoC）

根本的な問い：
• 安全に動作するか？
• 設計にミスはないか？
• 実装にバグはないか？

ソフトウェア科学における形式検証 formal verification

• バグ不在・安全性を数学の定理として論理的に証明
• 前提：

プログラムは⼈の⼿で⽣み出される論理的実体なの
で，その振る舞いを数学的に記述（定義）できる

論理的記述の困難な情報システムの出現・普及

論理的記述 ＝ モデリング，数学的定義

例：
• 物理情報システム：

物理的外界の完全な論理的記述は困難

• 機械学習システム：
ノイジーなデータから数値最適化でルールを学習
➜ ルールの論理的記述は困難

不確かさを内包する
情報システムの安全性保証
というチャレンジ

• ソフトウェア科学の新パラダイム
• テストの利⽤が不可避

➜ 統計知と論理知の融合
（AI 研究の⼀⼤課題）

• 我々のスローガン：
（不確かさのもとでも）
論理的⼿法が必要かつ有効
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（従来の）
ソフトウェア科学

不確かさに対応する
ソフトウェア科学

制御理論

ソフトウェア
⼯学

テストと論理的証明の
融合

連続ダイナミクスと
離散ダイナミクスの
数学的統⼀

統計知と論理知の
融合

Safe AI, 
Explainable AI (XAI)

統計的機械学習
・AI

不確かさに対応するソフトウェア科学
求ム 良い名前

こういう「分野」って
なんと呼べばいいでし

ょうか．．．



ERATO MMSD での取り組み (2016-2022)
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• 学際的研究体制
4つの学術分野が
共通の理論基盤と応用目標を通じて
密接に協働

「メタ数理」の役割：
理論的研究の営為⾃体を理論的に解析
➜ 理論研究者の応⽤進出を実現（次スライド参照）

• 国際的研究体制
• グループの1つをカナダ Waterloo ⼤学に設置．

実際の⾃動運転⾞を運⽤
• 研究員の半数以上を海外から雇⽤



ERATO Metamathematics for Systems Design Project
「メタ理論」の直接・間接のご利益
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• 直接のご利益：メタ数理的移転
• 「理論の抽象的ひな形」を⽤いて

⼿法を移転
• 離散➜連続，定性➜定量の

移転に特に効果的
• 成功例： 圏論，論理学を経由した移転
➜ 確率的システムのモデル検査⼿法

[Takisaka+, ATVAʼ18] [Komorida+, LICSʼ19]

• 間接のご利益： 学際協働のインタプリタ
• ⼀般に，理論➜応⽤の向きの移動のほうが逆よりも楽
• メタ理論家の「内省」能⼒は（⾃らの研究活動を省みる）

異分野をつなげるときに特に有効
• 成功例： ⾃動運転⾞のゲーム理論的意思決定

[Pruekprasert+, ITSCʼ19] 
⾃動運転安全性の形式検証 [Hasuo+, in preparation]



Outline
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モデル
（➜ 実応⽤

可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal



確率的形式検証
• 対象システム：

確率的分岐のある状態遷移系や
プログラム
（右図）

• ⽬標：
• 到達可能性・実⾏時間に関する検証

• ⼀般の時相論理式仕様の検証は
到達可能性に帰着可能．
[Baier & Katoen 2008, Chap. 10] 7

Hasuo (NII, Tokyo)

Programs with 
random assignment 

probabilistic branching 

(also nondet. assignment  
& branching) 

Example: right (random walk) 

We disregard the Bayesian aspects 
observations, conditioning, priors/posteriors, etc.  
See e.g. [Gordon+, FOSE’14])

Probabilistic Programs

 X

x := Gaussian(0, 0.2)

1 x := m
2 while x > 0 do
3 i f prob(p) do
4 x := x � 1
5 else
6 x := x + 1
7 f i
8 od

(say, m = 16 and p = 0.2)
<latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit>

if prob(0.2)

Probabilistic programs (without conditioning)

Stochastic game (2.5 players). 
(Subsumes MDP (1.5 pl.), 
Markov chain (0.5 pl.))

Hasuo (NII, Tokyo)

Our Approach
Use parametric certificates, i.e. functions 
 
 
to give approximate answers. Template-based synthesis 

Qualitative questions 
Pr(ReachC) =? 1  (almost sure reachability) 
Pr(ReachC) >=? α  (threshold reachability) 

Quantitative questions 
Pr(ReachC) >= ??  (lowerbound, “verification”) 
Pr(ReachC) <= ??  (upperbound, “refutation”) 
Exp(StepsToReachC), upperbound, lowerbound, … 
“Concentration” [Chaterjee+, POPL’16]  
Find B s.t. (x > B ➜ Pr(StepsToReachC > x) < ae-bx)

 X

<latexit sha1_base64="ZvzVp2GFqRo/MXbV5YAPAFQ/a3Y="></latexit>



ソフトウェア科学の仕事：
「構造をときほぐす」

• 構造が複雑な検証問題から，
構造が単純な制約充⾜問題・グラフ問題へ

• ソルバに渡すまでが仕事
• ポイント

• 確率的検証でもスキームは同じ
（「構造をときほぐす」）

• 検証技法の発⾒は必要
（ランク関数 ➜ ranking supermartingale，等）
だが，束論・圏論のレベルでは
しばしば同⼀視できる（メタ数理的移転）

• 現実的課題，理論的に豊穣
（fixed point theory + martingale 集中不等式など）
➜ 研究上やることがたくさん！

• （ついでに：
制御理論もスキームは同じ）

• ERATO MMSD の成果群：
[Urabe+, LICSʼ17] [Takisaka+, ATVAʼ18] [Kura+, TACASʼ19] [Phalakarn+, CAVʼ20] 他



成果例１：
確率的プログラムの tail probability 検証
[Kura, Urabe & Hasuo, TACASʼ19]

• 対象： 確率的プログラム（右図）
（状態遷移系としては無限状態 ➜ 直接グラフ解析による検証は不可）

• ⽬標：
stopping time の tail probability の guaranteed upper bound

• 既存⼿法 [Chakarov & Sankaranarayanan, CAVʼ13]等：
ranking supermartingale （〜 ランク関数の確率版） ＋ Markov 集中不等式

• 提案⼿法：
• （平均＝1次モーメントだけでなく）⾼次モーメント

を bound する ranking supermartingale
• ⾼次 Markov 集中不等式 による bound の改善

Hasuo (NII, Tokyo)

Programs with 
random assignment 

probabilistic branching 

(also nondet. assignment  
& branching) 

Example: right (random walk) 

We disregard the Bayesian aspects 
observations, conditioning, priors/posteriors, etc.  
See e.g. [Gordon+, FOSE’14])

Probabilistic Programs

 X

x := Gaussian(0, 0.2)

1 x := m
2 while x > 0 do
3 i f prob(p) do
4 x := x � 1
5 else
6 x := x + 1
7 f i
8 od

(say, m = 16 and p = 0.2)
<latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit><latexit sha1_base64="JaB/5Fey3F2sEw+FzLG75bYBN20="></latexit>

if prob(0.2)
“100” は所与の
deadline
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成果例１：
確率的プログラムの tail probability 検証
[Kura, Urabe & Hasuo, TACASʼ19]

• 実験結果
• 対象プログラム：

coupon collectorʼs problem
• ⾚が真の tail probability

（実⾏時間が d を超える確率）
• k次モーメントまで考慮して

supermartingale を線形計画法で
合成

• k が上がるほど，bound が tight になる
• 線形計画法なので，⾼次化に伴う

コスト増⼤も許容可能

10



成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]

• 対象： 確率的ゲーム
• オートマトン
＋ controllerʼs angelic

nondeterminism
+ adversaryʼs demonic

nondeterminism
+ probabilistic branching

• ”2.5-player game”
• 多くの意思決定シナリオの

モデル
• （ここでは）有限状態に限る
• 勝利条件：
特定のポジションに到達（右図では “goal”）

• ⽬標： 最適戦略の合成，およびその場合のスコアの計算
maxσ: Ctrlʼs str. minτ: Advʼs str. Pr(σ, τのもとで Goal に到達 )

• 線形計画法で exact に解けるが計算量⼤
• 既存⼿法1： Value iteration (VI) による近似解法 [Condon, I&C ʼ92]
➜ Bellman operator による Kleene 反復（右図）

Goal から到達
可能性確率を逆
伝播させていく

11



成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]

• VIの問題点： 真の解にどれだけ⾁薄できているか不明
• 既存⼿法2： Bounded Value iteration (BVI) による近似解法 [McMahan+, ICMLʼ05]等
➜ 真の解の上界についても Bellman operator で Kleene 反復

• BVIのチャレンジ： 上界の反復改良は最⼤不動点に収束．
到達可能性確率（最⼩不動点）とは⼀致しないことがある

• より具体的に：
ゲームにループがあると，
上界の反復改良が⾃家撞着，
⾼⽌まりして下がらない

• 既存⼿法での解決法：
ゲームにおける「ループ」をグラフアルゴリズムで発⾒して「つぶす」 [Kelmendi+, CAVʼ18]
➜ 計算コスト⼤
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成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]

• 提案⼿法：
Bellman operator による局所伝播に，
「ラフな⼤域伝播」を組み合わせる

• 下界については，地道に．
Bellman update による局所伝播を
Kleene 反復

• 上界については，局所伝播はループにつかまるので，もともとのゲームを抽象化した
重み付きグラフを適切に構成して，そこで widest path problem を解く

13



• 実験結果
• ループをつ

ぶす既存⼿
法に対して
数倍〜数千
倍の⾼速化

成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]

14



（うまく広報と連携しました．
滝坂さんありがとうございました）

成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]
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成果例２： 確率的ゲームの効率的解法
[Phalakarn, Takisaka, Haas & Hasuo, CAVʼ20]

• 提案⼿法（再掲）： 上界については，局所伝播はループにつかまるので，もともとのゲームを抽
象化した重み付きグラフを適切に構成して，そこで widest path problem を解く

• 教訓１：
不動点理論の
威⼒
（CSの基本！）

Hasuo (Tokyo)

Lattice-Theoretic Foundation
L: complete lattice, f : L ! L monotone

Thm. (Knaster-Tarski)

• µf =
min{l 2 L | f(l) v l}

• ⌫f =
max{l 2 L | l v f(l)}

=) f(l) v l

µf v l

=) l v f(l)

l v ⌫f

Thm. (Cousot-Cousot)

? v f(?) v · · · v f!(?) v · · ·
stabilizes, and converges to µf

> w f(>) w · · · w f!(>) w · · ·
stabilizes, and converges to ⌫f

=) f↵
(?) v µf (8↵ 2 Ord)

=) ⌫f v f↵
(>) (8↵ 2 Ord)

• 教訓２：

「⼤域解を局所反復で求める」が
CS の基本戦略だが，

時々「ラフな⼤域解を直接求める」
が有効！

16



Outline
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モデル
（➜ 実応⽤

可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal

Messages:
• 確率的検証でもスキームは同じ

（構造を解きほぐして制約充⾜・最適化問題に帰着）
• 特に，束論・圏論のレベルではしばしば同じになる
• 線形計画法に落とせば勝ち
• 現実的課題，理論的に豊穣 （不動点理論，集中不等式等）

➜ 研究上やることがたくさん



（モデル検査＋連続量）の⼀般論
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• ➜
確率的システム，
timed automaton 
の研究の勃興
（特に欧州）

• 物理情報システム
，⼯業製品の品質
保証にも有効

• ただし，
（連続量の有無に
関わらず）
モデル検査の物理
情報システムや⼯
業製品への実適⽤
は，モデリングの
コストがバカ⾼い
…
航空宇宙くらいし
か割に合わない？

モデル検査： 物理情報システムへ
物理情報システムへの適用 

一義的には，連続量が現れた時点でアウト 
状態空間が無限になって，探索できない 
例： ハイブリッド・オートマトン 
（オートマトン＋微分方程式）では，到達可能性が決定不能 

確率的オートマトンならばOK 
Markov chain, Markov decision process, … 
到達可能性判定の代わりに，到達確率を計算する 
（線形計画法で解ける） 

時間付きオートマトン timed automatonも OK 
連続量の領域が，決まったテンプレート 
（region, zone）で記述できる 
region, zone は有限個しかない

 X

ハイブリッド・オートマトンの例 
from [Casau+, CDC’11]

時間付きオートマトンと zone graph 
from [Daws+, FORMATS’06]



実⾏時検証，モニタリング
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• （参考）モデル検査
• ⼊⼒：システムモデル M，仕様φ
• 出⼒： M の任意の実⾏トレース w がφを満たすか否か

(∀𝑤 ∈ 𝐿 𝑀 .𝑤 ⊨ 𝜙)

• 実⾏時検証，モニタリング
• ⼊⼒：システムの実⾏トレース w，仕様φ
• 出⼒： w がφを満たすか否か (𝑤 ⊨ 𝜙)

• 簡単すぎてつまらない？➜ no!
• モデルが不要 ➜産業界の実プロセスですぐに利⽤可能
• 現場では「⽬の⼦モニタリング」「ad-hoc ⾃動モニタリング」

が横⾏
➜ ご利益がわかりやすい

• ログはしばしば巨⼤（右図，MONAA は [Waga+, MT-CPSʼ18]）
➜パフォーマンスへの要求が⼤きい．
線形時間計算量・定数空間計算量が望ましい

• Timed pattern matching は理論的にも challenging．
実⾏トレース：連続時間スタンプ付きイベント列（右）
仕様：連続時間制約付き論理式／オートマトン（下）



実⾏時検証，モニタリング
ERATO MMSD の成果群
• Timed automaton 理論の応⽤として取り組む

• オートマトン
＋連続量

• 産業界のニーズ： モニタリングの枠組みの flexibility
• 仕様にパラメータを含む
• ⽂字列等のデータを含む
• Boolean に限らない「充⾜度合い」の定量的意味論
• …

• ⽅針： polyhedra による空間抽象化の限界を追求
• Zone 抽象化，線形計画法で効率的操作
• その範囲の中で枠組みの表現可能性・flexibility を上げていく
• モデル検査が⾮決定的になる setting でも，モニタリングであれば実効的に動作

20

モデル検査： 物理情報システムへ
物理情報システムへの適用 

一義的には，連続量が現れた時点でアウト 
状態空間が無限になって，探索できない 
例： ハイブリッド・オートマトン 
（オートマトン＋微分方程式）では，到達可能性が決定不能 

確率的オートマトンならばOK 
Markov chain, Markov decision process, … 
到達可能性判定の代わりに，到達確率を計算する 
（線形計画法で解ける） 

時間付きオートマトン timed automatonも OK 
連続量の領域が，決まったテンプレート 
（region, zone）で記述できる 
region, zone は有限個しかない

 X

ハイブリッド・オートマトンの例 
from [Casau+, CDC’11]

時間付きオートマトンと zone graph 
from [Daws+, FORMATS’06]

[Waga+, EMSOFTʼ18] [Andre+, ICECCSʼ18] 
[Waga+, NFMʼ19] [Waga+, CAVʼ19] 
[Waga, FORMATSʼ19] [Waga+, ICCPSʼ21] …



（パラメータなし）
timed pattern matching
• ⼊⼒：

• timed word     w = (a, 0.12) (b, 1.28) …
• specification φ

”no occurrence of c for 6 sec. after b”

• 出⼒：
• All intervals [t, tʼ] such that 
wʼs restriction w|[t, tʼ] to it satisfies the 
specφ

• By a laptop,
~ 1M 

events/sec

実⾏時検証，モニタリング
成果例： パラメータ付き timed pattern matching

21

[Andre+, ICECCSʼ18] [Waga+, NFMʼ19] [Waga+, CAVʼ19]

パラメータ付き
timed pattern matching
• ⼊⼒：

• timed word     w = (a, 0.12) (b, 1.28) …
• パラメータ付き specification φ(p)

”no occurrence of c for p sec. after b”

• 出⼒：
• All triples {p0, t, tʼ} such that 
wʼs restriction w|[t, tʼ] to the interval [t, tʼ] 
satisfies the spec instance φ(p0)

• By a laptop,
~ 10K 

events/sec

こういうしきい値
を決めるのが現場
では⼤変…



実⾏時検証，モニタリング
研究の展開と展望
• オートマトン理論の応⽤先として豊穣

• 実⽤ニーズ⼤（企業との共同研究）
• モデル不要 ➜ すぐにご利益が出る

• モデル検査が undeciable でも，モニタリングはしばしば実効的に動作
• 展開１：部分モデルの活⽤ [Waga, Andre, Hasuo, ICCPSʼ21]

• 離散サンプルの補間は根源的課題（下左）
• ”bounding model” （下右） を⽤いてあり得る補間を制限 ➜ false positive を削減

• 展開２： 形式仕様記述⽀援
• システムモデルは不要．しかし，形式仕様記述はそれでもむずかしい

（ユーザーは論理・オートマトンに習熟しているとは限らない）
• 形式仕様記述の対話的⽀援ツールを作成中

22



Outline
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モデル
（➜ 実応⽤

可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal

Messages:
• オートマトン理論の応⽤先としてのモニタリング
• 産業上のニーズも⼤
• Polyhedra抽象（←線形計画法）で連続時間・データもさばける
• 形式仕様記述がやはり実⽤の壁



サーチベーステスト＋論理・離散的構造
• サーチベーステスト：

「危ない⼊⼒を探す」
• システムはブラックボックス
• 危ない出⼒から論理的に逆算，は不可
• ⼊⼒を⾊々試して探すしかない
➜ メタヒューリスティクス（進化計算，…），強化学習

• Hybrid system falsification （反例⽣成） [Fainekos & Pappas, TCSʼ09]
• 「危なさ」を論理式の形式仕様で定義
• 定量的意味論で，論理式を最適化の⽬的関数に変換

24



• Hybrid-system falsification: logic-powered search-based testing
• Goal: 

find u such that the output M(u) 
violates the given logical specification
• Enabling technology [Fainekos & Pappas, TCS’09] :

quantitative robust semantics
➜ falsification by optimization

25

Hybrid System Falsification

↓ input signal u
↓ (black-box) 

system model M ↓ output signal 

M(u)

Satisfy the given 
logical specification, such as 

??⇤(req ! ⌃[0,3]res)

<latexit sha1_base64="NOCvgDVinUcj/0L3gwNzmIFtqEg=">AAACInicbVDLSgMxFM3UV62vqks3g0WoIGVGC9pdqS5cVrAP6Awlk2ba0EwyJhm1DPMtbvwVNy4UdSX4MabTgtp6IHA451xy7/FCSqSyrE8js7C4tLySXc2trW9sbuW3d5qSRwLhBuKUi7YHJaaE4YYiiuJ2KDAMPIpb3vB87LdusZCEs2s1CrEbwD4jPkFQaambrzg1fl90AqgG0o8FvkkcQfoDBYXgd84FgQFnvW7csY5O3OQnJpPDbr5glawU5jyxp6QApqh38+9Oj6MowEwhCqXs2Fao3BgKRRDFSc6JJA4hGsI+7mjKYIClG6cnJuaBVnqmz4V+TJmp+nsihoGUo8DTyXTJWW8s/ud1IuWfuTFhYaQwQ5OP/IiaipvjvsweERgpOtIEIkH0riYaQAGR0q3mdAn27MnzpHlcssulylW5UK1N68iCPbAPisAGp6AKLkEdNAACD+AJvIBX49F4Nt6Mj0k0Y0xndsEfGF/fS9KlYg==</latexit>

input

true

false

Boolean semantics

input

more robustly  
true

less so
quantitative 

robust semantics

?? This way to  
climb down :)



Exploiting Logical Structures
• In hybrid system falsification (and statistical ML in general), 

efficiency comes mainly from gradient descent (which is continuous)
• Question: can we also exploit discrete structures for efficiency and explainability?
• Example: hierarchical optimization scheme [Zhang+, CAV’19]

• Given: a black-box model M and a specification
• Goal: input u s.t. M(u) violates the spec
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⇤I('1 _ '2)
<latexit sha1_base64="MmCJ43cd92+X1L3OT0Bd9Lf9u8w=">AAACB3icbVBLSwMxGMzWV62vVY+CBItQL2W3CHos9aK3CvYB3WXJptk2NJssSbZYSm9e/CtePCji1b/gzX9j2q6grQOBycw3JN+ECaNKO86XlVtZXVvfyG8WtrZ3dvfs/YOmEqnEpIEFE7IdIkUY5aShqWaknUiC4pCRVji4mvqtIZGKCn6nRwnxY9TjNKIYaSMF9rFXE/fBTckbIpn0aeB6JvFzqZwFdtEpOzPAZeJmpAgy1AP70+sKnMaEa8yQUh3XSbQ/RlJTzMik4KWKJAgPUI90DOUoJsofz/aYwFOjdGEkpDlcw5n6OzFGsVKjODSTMdJ9tehNxf+8TqqjS39MeZJqwvH8oShlUAs4LQV2qSRYs5EhCEtq/gpxH0mEtamuYEpwF1deJs1K2XXK7u15sVrL6siDI3ACSsAFF6AKrkEdNAAGD+AJvIBX69F6tt6s9/lozsoyh+APrI9vSB+Y6w==</latexit><latexit sha1_base64="MmCJ43cd92+X1L3OT0Bd9Lf9u8w=">AAACB3icbVBLSwMxGMzWV62vVY+CBItQL2W3CHos9aK3CvYB3WXJptk2NJssSbZYSm9e/CtePCji1b/gzX9j2q6grQOBycw3JN+ECaNKO86XlVtZXVvfyG8WtrZ3dvfs/YOmEqnEpIEFE7IdIkUY5aShqWaknUiC4pCRVji4mvqtIZGKCn6nRwnxY9TjNKIYaSMF9rFXE/fBTckbIpn0aeB6JvFzqZwFdtEpOzPAZeJmpAgy1AP70+sKnMaEa8yQUh3XSbQ/RlJTzMik4KWKJAgPUI90DOUoJsofz/aYwFOjdGEkpDlcw5n6OzFGsVKjODSTMdJ9tehNxf+8TqqjS39MeZJqwvH8oShlUAs4LQV2qSRYs5EhCEtq/gpxH0mEtamuYEpwF1deJs1K2XXK7u15sVrL6siDI3ACSsAFF6AKrkEdNAAGD+AJvIBX69F6tt6s9/lozsoyh+APrI9vSB+Y6w==</latexit><latexit sha1_base64="MmCJ43cd92+X1L3OT0Bd9Lf9u8w=">AAACB3icbVBLSwMxGMzWV62vVY+CBItQL2W3CHos9aK3CvYB3WXJptk2NJssSbZYSm9e/CtePCji1b/gzX9j2q6grQOBycw3JN+ECaNKO86XlVtZXVvfyG8WtrZ3dvfs/YOmEqnEpIEFE7IdIkUY5aShqWaknUiC4pCRVji4mvqtIZGKCn6nRwnxY9TjNKIYaSMF9rFXE/fBTckbIpn0aeB6JvFzqZwFdtEpOzPAZeJmpAgy1AP70+sKnMaEa8yQUh3XSbQ/RlJTzMik4KWKJAgPUI90DOUoJsofz/aYwFOjdGEkpDlcw5n6OzFGsVKjODSTMdJ9tehNxf+8TqqjS39MeZJqwvH8oShlUAs4LQV2qSRYs5EhCEtq/gpxH0mEtamuYEpwF1deJs1K2XXK7u15sVrL6siDI3ACSsAFF6AKrkEdNAAGD+AJvIBX69F6tt6s9/lozsoyh+APrI9vSB+Y6w==</latexit><latexit sha1_base64="MmCJ43cd92+X1L3OT0Bd9Lf9u8w=">AAACB3icbVBLSwMxGMzWV62vVY+CBItQL2W3CHos9aK3CvYB3WXJptk2NJssSbZYSm9e/CtePCji1b/gzX9j2q6grQOBycw3JN+ECaNKO86XlVtZXVvfyG8WtrZ3dvfs/YOmEqnEpIEFE7IdIkUY5aShqWaknUiC4pCRVji4mvqtIZGKCn6nRwnxY9TjNKIYaSMF9rFXE/fBTckbIpn0aeB6JvFzqZwFdtEpOzPAZeJmpAgy1AP70+sKnMaEa8yQUh3XSbQ/RlJTzMik4KWKJAgPUI90DOUoJsofz/aYwFOjdGEkpDlcw5n6OzFGsVKjODSTMdJ9tehNxf+8TqqjS39MeZJqwvH8oShlUAs4LQV2qSRYs5EhCEtq/gpxH0mEtamuYEpwF1deJs1K2XXK7u15sVrL6siDI3ACSsAFF6AKrkEdNAAGD+AJvIBX69F6tt6s9/lozsoyh+APrI9vSB+Y6w==</latexit>



サーチベーステスト＋論理・離散的構造
研究の展開と展望
• 「論理構造

＋数値最適化・メタヒューリスティクス」
はまだまだ掘れるテーマ
• [Sato+, ADHSʼ21]: 

制約付き最適化で論理積を解釈，
危険発⾒確率を⼤きく向上

• 「統計AI＋論理AI」にも近い
• モデル推定との組み合わせ

[Waga, HSCCʼ20] [Shijubo+, PPLʼ21] [Okudono+, AAAIʼ20] [Gutierrez+, GECCOʼ20]

• ⼊⼒を試しながら，モデルをだんだん
ホワイトボックス化

• 近似モデルでモデル検査することで
反例⼊⼒を推定

• 産業応⽤が容易
（トヨタ，Volvo，Airbus などから適⽤報告）
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少し脱線：
Logical Confinement of Uncertainties
• Need to cope with uncertainties

• Physical environment 
(rich interface)

• Numeric optimization
• Data-driven decision making, 

statistical reasoning

• A related big challenge:
reconsiling 
logical and statistical reasoning
• Obj.-level stat. reasoning:

NNs in CPS
• Meta-level stat. reasoning:

testing
• Meta-level logical reasoning:

safety arguments and proofs

28
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subsystem

component

module module

subsystem

component component

uncert
ainties

uncert
ainties



Logical Confinement of Uncertainties
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Logical Confinement of Uncertainties

30

Towards safe AI and XAI…

• A common approach:
examine the internal 
working of AI

• Here:
safety envelope,
logical confinement 



Logical Confinement of Uncertainties
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Outline
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モデル
（➜ 実応⽤

可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal

Messages:
• 論理を使った賢いバグ探し
• ニーズ⼤，実適⽤容易．わかりやすいご利益
• 論理と数値最適化の組み合わせ．階層的最適化フレームワーク
• 「不確かさの論理的封じ込め」とも関連



⾃動運転研究の地平

33

UL 4600

⾃動運転研究

⾃動運転シス
テムの構築

地図インフラ
交通インフラ HMI

⾃動運転シス
テムの 安全
性・信頼性

統計データに
よる安全性保

証

テストによる
安全性保証

論理的論証に
よる安全性保

証

• www.pegasusprojekt.de
• L. Briand (Luxembourg)

• 「⾛⾏XXマイルあたり事故１件」
• 「この交差点では⼣刻必ず事故が

起きる」を排除できない

autonomoose
@ Waterloo
(ERATO G2)

sip-adas

• 与えられた⾃動運転⾞の安全性保証が⽬標
（⾃分で作る必要はない）

• 製品に直結しないが，製品を売る上で必須 ➜ ⾃動⾞業界
（＋政府，保険業界，…）の包括的取り組み

• 多くの企業が採⽤することで⼿法への信頼性アップ．
よって競争領域になりにくい

• 製品設計時に⽤いるソフトウェア・システムを開発

• RSS (Mobileye/Intel)
• IEEE 2846
• 制御理論的研究

(TU Munich など）

• ⾃動運転ベンチャーのほとんど．
Waymo, Tesla, pony.ai, plus.ai, 
Oxbotica, Tier IV, …

• 名⼤の取り組みもこちらに重点

ERATO MMSD の取り組みの特徴
• 安全性・信頼性を確かめる研究（⇔ ⾃動運転⾞を作る研究）
• ⾃動運転安全性の論理的論証（最近の関⼼の⾼まり ➜ RSS, 国際規格，IEEE 2846 など） （⇔ 統計データ，テストによる保証）
• ソフトウェア科学・数学・論理学に基づく，基礎的・⻑射程の研究
• テストや実システム構築とも密接に協働（グループ２＠ Waterloo，産業界協働）➜ 応⽤への即応性も確保

• 実動作する⾃動運転⾞を
作ることがが⽬標

• 製品に直結 ➜ 各社が競争
• ⾛⾏時に動作するハードウェア・

ソフトウェアを開発

ERATO MMSD は学際研究の牽引役と，わかりやすいキーアプリのため，⾃動運転研究に戦略的集中



⾃動運転安全性の論理的論証
• ?? 「モデル化不可能なので検証不能」

と⾔ったはずでは…？
• ➜ 検証（＝証明）でなく論証．

”safety case” “safety argument”
• 安全であることの論理的議論の積み上げ

• 設計者が duty of care を果たしていることの証拠
• 事故の際には，論証を辿ることで原因の特定が容易に
• 「テスト結果の解釈」とも考えられる

• ⾃動運転安全性の基準・規格は五⾥霧中状態
• ISO 26262/21448, UL 4600, IEEE 2846, …
• （2018年の事故以降 hype がしぼんだ⼤きな理由はこれ）
• 論理的論証・議論に注⽬が集まっている．ルールベースの安全性解析
例： UL 4600, IEEE 2846, RSS (responsibility-sensitive safety)
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情報システムの安全性と「不確かさ」

2

複雑な情報システム （例：⾃動運転⾞，1B LoC）

根本的な問い：
• 安全に動作するか？
• 設計にミスはないか？
• 実装にバグはないか？

ソフトウェア科学における形式検証 formal verification

• バグ不在・安全性を数学の定理として論理的に証明
• 前提：

プログラムは⼈の⼿で⽣み出される論理的実体なの
で，その振る舞いを数学的に記述（定義）できる

論理的記述の困難な情報システムの出現・普及

論理的記述 ＝ モデリング，数学的定義

例：
• 物理情報システム：

物理的外界の完全な論理的記述は困難

• 機械学習システム：
ノイジーなデータから数値最適化でルールを学習
➜ ルールの論理的記述は困難

不確かさを内包する
情報システムの安全性保証
というチャレンジ

• ソフトウェア科学の新パラダイム
• テストの利⽤が不可避

➜ 統計知と論理知の融合
（AI 研究の⼀⼤課題）

• 我々のスローガン：
（不確かさのもとでも）
論理的⼿法が必要かつ有効



Our Approach:
Decompositional Proofs 
with Open Assumptions
• Goal: 

a decompositional formal proof for ADS 
safety
• Rigorous. Mathematical correctness
• Uncertainties confined into 

open assertions, 
which can be tested or monitored

• Can be refined by further efforts

• Tree-style arguments are not rare…
but this one is formal 
with mathematical correctness 

• Ongoing collaboration with 
a car company & Waterloo 35

ADS is 
safe in S1

Safety subgoal 1
Safety subgoal 2 …

…

Safety subgoal 21

Safety subgoal 
211

Safety subgoal 
212

Safety subgoal 
213

Safety 
subgoal 

2112

Safety 
subgoal 

2111

Logical deduction, 
mathematically 

correct

Open assertions (unproved subgoals)
➜ tested offline, or runtime-monotored

(XX)

(XX)

(XX)

(XX)

proof/model 
refinement

Safe in S1Safe in S1

Technical element:
Event-B and Rodin
• Formal modeling and verification 

framework
• Allows iterative refinement

➜ suited for accommodating partial 
proofs

• A technical result for accommodating 
uncertainties: [Kobayashi+, NFMʼ21]



Logical Confinement of Uncertainties
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ADS is 
safe in S1

Safety subgoal 1
Safety subgoal 2 …

…

Safety subgoal 21

Safety subgoal 
211

Safety subgoal 
212

Safety subgoal 
213

Safety 
subgoal 

2112

Safety 
subgoal 

2111

Logical deduction, 
mathematically 

correct

(XX)

(XX)

(XX)

(XX) as an instance of 



Outline
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モデル
（➜ 実応⽤

可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal

Messages:
• ⾃動運転の安全性保証は未開の領域．社会受容には必須
• 論理的論証，ルールベースの安全性保証への関⼼の⾼まり
• Decompositional proofs with open assertions が論理的論証に対応
• Event-B & Rodin によるモデルの逐次的詳細化が有効
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（従来の）
ソフトウェア科学

不確かさに対応する
ソフトウェア科学

制御理論

ソフトウェア
⼯学

テストと論理的証明の
融合

連続ダイナミクスと
離散ダイナミクスの
数学的統⼀

統計知と論理知の
融合

Safe AI, 
Explainable AI (XAI)

統計的機械学習
・AI

まとめ：
不確かさに対応するソフトウェア科学

モデル
（➜実応⽤
可能性）

不確かさの
種類 解析⼿法

確率的モデル検査，確率的検証
[Kura+, TACASʼ19] [Phalakarn et al., CAVʼ20] を例に

モデル要
(whitebox)

known
unknowns formal

実⾏時検証，モニタリング
[Waga+, CAVʼ19] を例に モデル不要 unknown 

unknowns formal

サーチベーステスト＋論理・離散的構造
[Zhang+, CAVʼ19] を例に

blackbox 
モデルのみ

要
unknown
unknowns testing

⾃動運転システムの安全性検証
[Kobayashi+, NFMʼ21] を例に

部分的
モデル要

unknown
unknowns formal

求ム良い名前
こういう「分野」って

なんと呼べばいいでしょ
うか．．．

• 不確かさのもとでのソフトウェア研究
➜ 研究スコープの拡⼤が必要

• 論理的理論・⼿法はそれでも
有効かつ必要

ご清聴ありがとうございました．蓮尾 ⼀郎（国⽴情報学研究所,  twitter @IchiroHasuo）
• 関連する興味をお持ちの⽅，お声をおかけください．⼀緒にやりましょう！
• ⼤学院⽣（総研⼤）募集中．トピック・環境・経済的待遇などご相談ください．


